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Pierre-Yves Lapersonne
développeur logiciel

pylapersonne.info

Qui suis-je ?

https://pylapersonne.info
http://libre-en-fete-tregor.fr/
https://codedarmor.fr/
https://developers.google.com/programs/community/gdg/


Au cas où...
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https://speakerdeck.com/pylapp/cryptomonnaies-mode-demploi-en-20
https://speakerdeck.com/pylapp/cryptomonnaies-mode-demploi-en-20
https://speakerdeck.com/pylapp/la-revolution-des-blockchains
https://speakerdeck.com/pylapp/la-revolution-des-blockchains
https://speakerdeck.com/pylapp/dapps-on-ethereum-with-solidity
https://speakerdeck.com/pylapp/dapps-on-ethereum-with-solidity


“
Cicéron
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“

Ma banque
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Si quelqu’un 
regarde vos 
transactions 
bancaires via vos 
relevés, que sait-il 
de vous ?



Prenons Alice

banque
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Une journée d’Alice...
◂ 7h30

◂ 8h00

◂ 12h30

◂ 18h00

◂ 19h00

◂ 20h30
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... ses habitudes et fins de mois.

◂

◂

◂

◂

◂

◂
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Que sait-on d’Alice 
finalement ?



Corrélations transactions → vie privée

◂

◂ Habitudes

◂
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Corrélations transactions → vie privée

◂

◂

◂ Données sensibles

◂ choses personnelles voire privées
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Peut-on réaliser des 
transactions sans 
informer de ses 
actions d’illustres 
inconnus ?



Prenons Ada

cryptomonnaies

◂
◂
◂
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“
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“
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Un porte-monnaie électronique ?
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Pour être débité et crédité en (crypto)monnaie !

1ABMsSSBvn
BHUXfPLzh6
6hao9HUGaf
woAL

3QQp6i6PwY
7gRv4Q2K3f
8dLvbjwSS6
CREk

100 $ = 0,015 BTC
+TxFees

0,015 BTC

1 USD = 0,00015 BTC au 14/10/2018
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https://bitinfocharts.com/zcash/


En faisant des transactions.

1ABMsSSBvn
BHUXfPLzh6
6hao9HUGaf
woAL

3QQp6i6PwY
7gRv4Q2K3f
8dLvbjwSS6
CREk

Somme envoyée : 0,015 BTC
Frais de transactions : x BTC

...
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Destinataire Emetteur

Adresse Adresse

Contenu utile



Zcash



ZCash

◂
◂

“Zcash’s privacy tech makes it the most interesting Bitcoin 
alternative. Bitcoin is great, but ‘if it’s not private, it’s not safe.’”

Tweet de Edward Snowden
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https://twitter.com/Snowden/status/913544739542241282


Quelques chiffres

◂
◂
◂ 1 ZEC = 110,43 USD = 95,40 EUR
◂
◂
◂

D’après BitInfoCharts le 14/10/2018
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https://bitinfocharts.com/zcash/


Quelques détails techniques

◂ Blockchain publique
◂
◂
◂
◂

D’après BitInfoCharts le 14/10/2018
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https://bitinfocharts.com/zcash/


Quelques outils

◂
◂
◂
◂
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https://bitinfocharts.com/zcash/
https://explorer.zcha.in/
https://z.cash/
https://github.com/zcash/zcash


Quels avantages ?

◂
z-addr

◂ zk-SNARK

◂
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Quels inconvénients ?

◂

◂ assez peu utilisées

◂
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https://medium.com/@EthAdvisor/everything-you-need-to-know-about-the-upcoming-zcash-sapling-upgrade-why-its-so-important-and-b5787cc7b68e


Quels inconvénients ?

◂

◂

➔ Y a -t-il un risque
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https://opencorporates.com/companies/us_de/5638987


Exemple idéal de transaction ZCash : rien n’est visible

?
(z-addr)

?
(z-addr)

?
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Monero



Monero

◂
◂
◂ bout en bout
◂
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https://coinhive.com/
https://arstechnica.com/gadgets/2017/08/researchers-say-wannacry-operator-moved-bitcoins-to-untraceable-monero/


Quelques chiffres

◂
◂
◂ 1 XMR = 107,08 USD = 92,08 EUR
◂
◂
◂

D’après BitInfoCharts le 15/10/2018
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https://bitinfocharts.com/monero/


Quelques détails techniques

◂ Blockchain publique
◂
◂
◂
◂

D’après BitInfoCharts le 14/10/2018
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https://bitinfocharts.com/zcash/


Quelques outils

◂
◂
◂
◂
◂

34

https://bitinfocharts.com/monero/
https://monerohash.com/explorer/
https://moneroblocks.info/
https://getmonero.org/
https://github.com/monero-project/monero


Quels avantages ?

◂ masquée

◂ masquée

◂ masqué
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https://fr.wikipedia.org/wiki/Signature_de_cercle
http://www.scitepress.org/Papers/2017/62700/62700.pdf
https://lab.getmonero.org/pubs/MRL-0005.pdf


Quels avantages ?

◂ protégée

◂
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https://getkovri.org/


Quels avantages ?

◂ communauté

◂
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Quels inconvénients ?

◂

◂

◂ financés 
uniquement par des dons
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https://fr.wikipedia.org/wiki/Attaque_des_51%25


Exemple de transaction Monero : on voit rien non plus

? ??
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(Ring signatures)(Stealth address)

(Ring Confidential Transaction)

(+ notification de la transaction à la blockchain via Kovri)



Et donc... ?



“
Emmanuel
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La route est longue...

◂ micro-paiements

◂ vie privée
concepts cryptographiques 

complexes

◂ Monero se démarque de 
ZCash
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... et la voie est semée d'embûches.

◂ bannissent
contraignants

◂ dark net spéculation appât du gain 
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Merci !
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